Herstellen einer VPN Verbindung mit dem Cisco Secure Client
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Allgemeines

Download
Alle hier erwdhnten Downloads finden Sie in unserem Kundenportal https://kundenportal.mk.de.

Wechseln Sie dort in den Bereich ,MK-VPNConnect” und klicken Sie auf die Kachel ,Downloads”.

Fir einen Client bendtigen Sie die Cisco Secure Client Installationsdateien fiir das jeweilige Betriebssystem und ein
VPN-Profil.

Bel den Windows und MacOS Installationsdateien ist das VPN-Profil bereits in den Paketen integriert.

Betl einer Linux Installation laden Sie das ,MK Cisco-Secure Client VPN-Profil” bitte separat herunter.

Obligatorische Zwei-Faktor-Authentifizierung
Zur Anmeldung am VPN bendtigen Sie neben Ihrem Benutzernamen im Format

[Kunden-Nrjp[ArtikellD]@mk-netzdienste.de

eine Kombination aus Ihrem persdnlichem VPN-Kennwort und einem sechsstelligem Zwei-Faktor-Token.

Wichtig: Sollten Sie bislang keinen zweiten Faktor bendétigt haben, missen Sie diesen vor dem Wechsel auf den
Cisco Secure Client im Bereich ,MK-VPNConnect” des Kundeportals unterhalb der Kachel ,Remote PC" pro Benutzer
erstellen

Produkt- . .
o Bezeichnung v Bemerkung Benutzername Aktiv
122673 MK-VPNConnect 23 TR o Bl pl AT 1®@mk- Ja ) g8 & IC]
Remote PC netzdienste.de &
1 bis 1 von 1 Eintragen (gefiltert von 97 Eintrdgen) « < - > =

Uber das Benutzer-Symbol erhalten Sie Zugriff auf die s vmzsnssunscirs  facte s eminsauosen
Token Einstellungen und kénnen tber den Button
,Token erstellen” einen Token flir den Benutzer

Tokeneinstellungen fiir Benutzer: I1EDp12 81 T9@mk-netzdienste.de

anlegen.
Toks rsteller r—
AnschlieBend konnen Sie wieder in die Token Tokeneinstellungen fiir Benutzer: frklp114533@mk-netzdienste.de
Einstellungen des Benutzers wechseln und den
Token betrachten oder als PDF herunterladen. o 2t nasien e
349 17.07.2026 11:01:38 oo = 1]

Zur 2FA konnen Sie Authentifizierungsapps. wie z.B. Authy von Twilio, Google Authenticator, Microsoft
Authenticator, FreeOTP Authenticator und kompatible Apps benutzen. Sie finden diese in den App-Stores lhres
mobilen Gerats.
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VPN mit Cisco Secure Client unter Windows

Installation / Ersteinrichtung
Schritt 1

Nutzen Sie das korrekte Paket in Abhangigkeit von
Ihrer Prozessorarchitektur:

Fiir X64 kompatible Prozessoren:
cisco-secure-client-win-5.1.xx.xxx-predeploy-GW2 zip

oder fiir ARM64 kompatible Prozessoren:
cisco-secure-client-win-armé64.5.1.xx.xxx-predeploy-
GW2.zip

Wichtig: Entpacken Sie das Archiv

und fihren die
cisco-secure-client-win-5.x.xx.xxx-core-vpn-predeploy-k9.msi
bzw.

cisco-secure-client-win-arm64-5.x.xx.xxx-core-vpn-predeploy-k9.msi

in dem entstandenen Verzeichnis aus.

Schritt 2

Lesen Sie die Lizenzbedingungen und akzeptieren Sie
sie gegebenenfalls durch auswahlen von

.| accept the terms in the License Agreement” und
klicken Sie anschlieBend auf ,Next".

Falls Sie nicht mit den Bedingungen einverstanden
sind, ist eine Nutzung des VPN-Dienstes leider nicht
moglich.

r
" Cisco Secure Client - AnyConnect VPN Setup

Welcome to Cisco Secure
Client - AnyConnect VPN
Setup Wizard

The Setup Wizard will install Cisco Secure Client -
AnyConnect VPN on your computer, Click Next to
continue or Cancel to exit the Setup Wizard.

< Back Cancel
[
" Cisco Secure Client - AnyConnect VPN Setup X
End-User License Agreement f < 5
Please read the following license agreement carefully 7 . < |
b
Supplemental End User License Agreement
IMPORTANT: READ CAREFULLY
By clicking accept or using the Cisco Technology, you agree that such use is
governed by the Cisco End User License Agreement and the applicable
Product Specific Terms (collectively, the "EUILA™). You also acknowledge and
agree that you have read the Cisco Privacy Statement.
© I accept the terms in the License Agreement
()1 do not accept the terms in the License Agreement
Advanced Installer
< Back Mext = Cancel
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Schritt 3

Bestatigen Sie durch einen Klick auf "Install". " Cisco Secure Client - AnyConnect VPN Setup X |
Sollte Windows Sie anschlieBend noch fragen, ob Sie Ready to Install p 3
Anderungen am CompUter dUrCh daS Pl’Ogramm The Setup Wizard is ready to begin the Typical installation ’ -

Seited

zulassen mdchten, bestatigen Sie auch dies. Hierfur
bendtigen Sie Administratorenrechte. Sollten Sie diese

nicht haben, dann wenden Sie sich an Ihren lokalen IT e
Ansprechpartner.

Die Installation findet dann ohne weiteres Zutun
Ihrerseits statt. AnschlieBend kénnen Sie das
Installationsprogramm mit einem Klick auf "Finish"
beenden.

Advanced Installer

< Back 0 Install Cancel

Schritt 4

Klicken Sie auf das Cisco Secure Client-lcon in der
Taskleiste. Sollte das Symbol dort nicht vorhanden
sein, starten Sie aus dem Startmenu (lUber das

Windows-lcon links unten in der Taskleiste) die Beste Obercinstimmung
Software "Cisco Secure Client". sco Secure Client

PP

Apps  Dokumente  Einstellingen  Personen  Ordner  Fotos B

Dokumente 13+ Cisco Secure Client
App
@R Cisco-Secure-Client-Linux.docx

Wl Cisco-Secure-Client-i0S.docx @ Ofnen

Verbinden

Schritt 1

Das Feld sollte bereits mit ,MKVPNServer” vorbelegt
sein.

*Sollte dies nicht der Fall sein, wurde die Installation in
Schritt 1. vermutlich direkt aus dem Archiv heraus gestartet.

8 Cisco Secure Client — =

AnyConnect-VPN:

M
p Bereit zur Verbindung.

| MKVPNServer | [ verbinden

Klicken Sie jetzt auf "Verbinden".

o MO bt
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Schritt 2

Geben SLgJetzt Ihre Zugangsdaten fir Ihren VPN 69 Cisco Secure Client | MKVPNServer w |

Account in Form von Username und Passwort + Token

ein. |
Please provide your credentials

Benutzername:  wcooplyyyyyymk-netzdienste, de
Kennwart:
OK Abbrechen
Verbindung trennen
Wenn Sie die Verbindung nicht langer bendtigen, [ @ gecosecure Gient _ %

klicken Sie wieder auf das "Cisco Secure Client"-Icon in
der Taskleiste und wahlen "Verbindung Trennen".

MKVPMServer Jerbindung trennen

4 Pv4

T ® R
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VPN mit Cisco Secure Client unter MacOS

Systemanforderungen

Sie mussen mindestens eine der folgenden Versionen von MacOS installiert haben:
MacOS 14 (Sonoma) Version 14.5 oder héher

MacOS 15 (Sequoia)

MacOS 26 (Tahoe)

Installation / Ersteinrichtung

Schritt 1
Mounten Sie die aus dem Kundenportal @
heruntergeladene DMG Datel -

cisco-secure-client-macos-5.x.xx.xxx-predeploy-k9 GWZ2.dmg

L W ,Cisco Secure Client” installieren

(durch Doppelklick) und starten Sie die
. . . . . Willkarnman bei: Cisco Secura Client

Paketinstallation durch Doppelklick auf die darin e
enthaltene pkg Datel. & Winfdhrung disser Enftwars srforderich s, |

alnaln

cisco

Fartfahren
- w

Ersteinrichtung — Schritt 2

Klicken Sie dann auf der ersten Dialogseite auf "® ® © % cisco Secure Cllent* instalieren
"Fortfahren". sottuaretzonsiarting

Supplemental End User License Agreement

Einfiihrung

® Lizenz

Lesen und akzeptieren Sie danach die
Lizenzbedingungen. Falls Sie nicht mit den
Bedingungen einverstanden sind ist eine Nutzung des

VPN-Dienstes leider nicht moglich.

]
Cisco

Drucken ... Sichern ...

Zuriick Fortfihran
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Ersteinrichtung - Schritt 3

Auf manchen Macs haben Sie nun die Gelegenheit, [@® ® © % Cisce Secure Client instalieran 1 )
den Ort der Installation festzulegen. In der Regel ist Angepssste Installation auf Macintosh HD*
der Standard Installationsort ("Macintosh HD") bereits . pusstiame i rone

.. inrinrng & AnyConnest VRN Installieran 56,5 ME
vorausgewahlt. 8 Damosics nderin o

auswihlen ISE Posture
Unter Installationstyp deselektieren Sie bitte alle = meaaicran o
Punkte auBer ,AnyConnect VPN” und klicken Sie auf - e
,Fortfahren.”
Erforderlicher Platz: 82,5 M0 Veibleibend: 39:57 GB
Sollte sich ein Dialog mit dem Titel Potafs e Fute Fia!seales Zermifist Access:
"Installationsprogramm" und der Meldung "cll's'élo"
"Installationsprogramm versucht, neue Software zu —
installieren" 6ffnen, geben Sie bitte Ihr
Benutzerpasswort ein
(Ihr Mac-Passwort - nicht das VPN Passwort!).
Klicken Sie auf "Software installieren".
Ersteinrichtung — Schritt 4
Wahrend der Installation weist das ece Anmedeobioe & Ensierungen )
Installationsprogramm auf diverse bendtigte Rechte - a susn it :
hin, die Sie jetzt selbststandig freigeben mussen. Gl S Gty VW S -~ e
Klicken Sie jetzt auf Schaltflache "Systemeinstellungen @  ActionRequired . =
6ffnen/Open System Settings" | ==
S ot e e T W b App-Hinorgrundaktvititen

Sie sollten sich jetzt im Menipunkt "Allgemein /

Anmeldeobjekte und Erweiterungen" befinden. Im e - ®

. . o ey s Cisco Se —
Abschnitt App-Hintergrundaktivitaten @ o ‘ =
aktivieren Sie die beiden Schalter =

M N u i 'Fov'hacll\anuganl
.Cisco Secure Client” und e L
.Cisco Secure Client — Any Connect VPN Service”. b
Bestatigen Sie die Einstellungen durch Eingabe lhres Opensyam e 4 —
Benutzerpasswortes / Fingerprint. !
AnschlieBend fordert ein Dialog noch zur Aktivierung r )
des Cisco Secure Client - Socket Filters” auf. @
Klicken Sie auf ,Systemeinstellungen 6ffnen”. ag—
;cisco Secc:l‘n Client - Socket &8 - ©ea
ilter" mdchte eine neue ot okt i
Setzen Sie den Schalter bet :":“"::"“":'""f: "‘""f"":" . B o it sacma o voe
. . . " - u kannst diese Erveiterung in Anmel-
.Cisco Secure Client — Socket Filter” und bestatigen Bl e e
. . . 1|
dies erneut durch die Eingabe lhres Hintergrund ausgefhrt und kbnnen
den Netzwerkverkehr auf deinem Mac
Benutzerpasswortes. iberwachen
C Systemeinstellungen &ffnen ) Ferig

Seite 7 von 18



Klicken Sie in der Nachfrage

,Darf Cisco Secure Client — Socket Filter
.Netzwerkinhalte filtern”

auf ,Erlauben”

Klicken Sie auf ,Fertig”

Der Installationsvorgang sollte jetzt abgeschlossen
sein. SchlieBen Sie das Fenster "Die Installation war
erfolgreich".

Sie sollten Ihren Mac jetzt sicherheitshalber einmal
neustarten.

Verbinden
Schritt 1

Starten Sie den "Cisco Secure Client", z.B. Uber das

Launchpad.

Das Feld sollte bereits mit ,MKVPNServer” vorbelegt

sein.

Klicken Sie jetzt auf "Verbinden".

Verbinden — Schritt 2
Geben Sie jetzt lhre Zugangsdaten fir lhren VPN

Account in Form von Username und Passwort + Token

etn.

& ¥, Cisco Secure Client” installieren a

Darf ,Cisco Secure Client - Socket
Filter" Netzwerkinhalte filtern?

Alle Nelzwerkaklivitdten auf diesern Mac
werden moglicherweise gefiltert odn
Uberwacht., -

Installation erfolgreich abgeschiossen

Einfiihning

Lizenz

Zielvolume

auswiahlen

Installationstyp

Die Installation war erfolgreich.

® Zusammenfassung Die Software wurde installiert

Instailation

cl'lv'llu
Cisco

@ 0 @& CiscoSecure Client L

CISCO

AnyConnect-VPN:

Sereit rur Verbindung.

| MIKVPNServer v | verbiaden

Cisco Secure Client | MKVPNServer

/":' Please provide your credentials

\a

Benutzername: T OpLE d@mk-netzdienstede

Kenmworl: [ ]
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Verbindung trennen

Wenn Sie die Verbindung nicht ldnger bendtigen, @ —
klicken Sie auf das Cisco Secure Client-lcon im Panel e W

und wahlen "Verbindung trennen” Cisco Secure Client

py

Statistiken

Einstellungen

AnyConnect-VPN /
Verbindung trennen

Uber Cisco Secure Client

Cisco Secure Client beenden
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VPN mit Cisco Secure Client unter Linux
Die Nachfolgende Anleitung ist mit der Client-Version 5.1.16.194 erstellt worden.

Ersteinrichtung
Schritt 1

Nutzen Sie das korrekte Paket in Abhangigkeit von lhrer Linux Distribution und Prozessorarchitektur (X64/ARM64):

cisco-secure-client-linux64-5.x.xx.xxx-predeploy-deb-k9.tgz
cisco-secure-client-linux64-5.x.xx.xxx-predeploy-rom-k9.tgz
cisco-secure-client-linux-armé64-5. x.xx.xxx-predeploy-deb-k9.tgz
cisco-secure-client-linux-armé64-5. x.xx.xxx-predeploy-rpom-k9.tgz

Zusatzlich sollte das ,MK Cisco-Secure Client VPN-Profil” in Form der Datet acvpn.xml vorliegen.

Wir gehen davon aus, dass sich die Pakete in lhrem Downloadverzeichnis befinden.

Ersteinrichtung - Schritt 2
Offnen Sie ein Terminal und gehen wie folgt vor:

#wechseln in das Download Verzeichnis des akt. Benutzers
cd ~/Downloads

#entpacken des Downloads (Dateinamen anpassen)
sudo tar -vxzf cisco-secure-client-linux*-k9.tgz

#Installation des VPN Paketes auf apt basierenden Betriebssystemen
# es muss nur ein Paket (cisco-secure-client-vpn_5.x.xx.xxx_xxx64.deb) installiert werden
sudo apt install ./cisco-secure-client-vpn_*deb

# Installation des VPN Paketes auf rpm basierenden Betriebssystemen:
# es muss nur ein Paket (cisco-secure-client-vpn-5.x.xx.xxx_xxx64.rpm) installiert werden
sudo dnf install ./cisco-secure-client-vpn-5*rpom

#Koplieren Sie das heruntergeladene VPN-Profil in das Applikationsverzeichnis:
sudo mv acvpn.xml Jopt/cisco/secureclient/vpn/profile/acvpn.xm!
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Verbinden

Schritt 1
Offnen Sie die Cisco Secure Client Applikation.

Das Feld ,Verbinden mit:" sollte bereits mit ,MKVPNServer” vorbelegt sein.

Und klicken Sie auf ,Verbinden”

Verbinden — Schritt 2

Geben Sie jetzt lhre Zugangsdaten fir lhren VPN Account in Form von
Username und Passwort + Token ein.

Verbindung trennen

Wenn Sie die Verbindung nicht langer bendtigen, wahlen Sie das Register
+AnyconneCt VPN" im "Cisco Secure Client”
und klicken auf "Verbindung Trennen".

Cisco Secure Client (release) n

@ AnyConnect-VPN | Statistiken @ Uber

il
cisco

Verbinden mit: | MKVPNServer > |

& Verbinden

Bereit 2ur Verbindung.

Cisco Secure Client (release) %

@ AnyConnect-VPN |+ Statistiken © Ober

alialn
cisco

Verbinden mit:  MKVPNServer v &

Benutzername [ SpeE @ mk-netzdienste.de

Kennwaort

Verbinden

Please provide your credentials

CiscoSecure Client (release) x

a AnyConnect-VPN |/ Statistiken @ Uber

cisco
Verbinden mit: | MKVPH ~ &
Benutzername:
Kennwort sessecssseee

* Trennen

Verbunden mit MKVPNServer
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Bekannte Fehler

Die Installation des RPM Paketes des Cisco Secure Client in der Version 5.1.16
bleibt unter Fedora Workstation wahrend des %pretrans Skriptes hangen..
Workaround:

Das Skript verhindert nur ein Downgrade und kann mittels

sudo dnf install ./cisco-secure-client-vpn-5.1.16.194-1.x86_64.rom --setopt=tsflags=nopretrans

Ubersprungen werden
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VPN mit Cisco Secure Client unter iOS

Installation

Schritt 1

Installieren Sie Cisco Secure Client aus dem AppStore und
starten Sie es.

Offnen der App — Schritt 2

Offnen Sie den Client, welcher im vorherigen Schritt aus
dem App-Store installiert wurde.

Ersteinrichtung - Schritt 3

Wechseln Sie in die Einstellungen
und stellen die Externe Steuerung auf ,Aktiviert”.

Ersteinrichtung — Schritt 4

Offnen Sie dieses PDF auf dem Mobilgerat und klicken auf
diesen Provisionsierungslink.

Alternativ konnen Sie auch den nebenstehenden QR-
Code mit der Kamera-App 6ffnen

AnyConnect

Einstellungen

Externe Steuerung

Nicht vertrauenswiirdige Server .
blockieren

VPN-FIPS-Modus (]
Priifung der Zertifikatwiderrufung (i)

Strict Certificate Trust-Modus ()

@

T 0O o

Startseite Einstellungen Diagnose Uber



https://apps.apple.com/de/app/cisco-anyconnect/id1135064690
anyconnect://create/?name=MKVPNServer&host=vpngw2.mk.de&protocol=IPsec&amp;authentication=EAP-AnyConnect&usecert=true

Ersteinrichtung — Schritt 5

Erlauben Sie die Anlage der VPN Verbindung und
bestatigen Sie dies im nachsten Dialog mit lhrem IPhone
Geratecode / Face-ID.

[

+AnyConnect” mochte VPN-
Konfigurationen hinzufiigen

Nicht erlauben

Erlauben

Verbinden

Schritt 1

Aktivieren  Sie  den  Schalter ,AnyConnect-VPN". . .
Im nachsten Schritt 6ffnet sich ein Anmeldefenster. [REEUSTIIILRO 1)1

(O] VIRTUAL PRIVATE NET

Abbrechen  Authentifizierung ~ Verbinden

Please provide your credentials

Geben Sie jetzt lhre Zugangsdaten fir lhren VPN
Account in Form von Username und Passwort + Token ein.

Benutzername: W 0p T Ti@mk-netz...

AnyConnect-VPN .

Kennwort:
Verbindungen MKVPNServer

Details Verbindung getrennt

fH o i)

Startseite Einstellungen Diagnose Uper
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Verbinden — Schritt 2

Beim ersten Verbindungsaufbau wird das finale Profil
vom Gateway importiert.

Die einmalige Meldung tber den Namenskonflikt
kann ignoriert werden.

Verbindung trennen

Wenn Sie die Verbindung nicht langer bendtigen,
deaktivieren Sie den Schalter ,AnyConnect-VPN".
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VPN mit Cisco Secure Client unter Android

Installation / Ersteinrichtung

Schritt 1

Installieren Sie Cisco Secure Client aus dem PlayStore und
starten Sie es.

Offnen der App — Schritt 2

Offnen Sie den Client, welcher im vorherigen Schritt aus
dem App-Store installiert wurde.

Ersteinrichtung - Schritt 3

Wechseln Sie im = Menu auf Einstellungen
und stellen die Externe Steuerung auf ,Aktiviert".

Ersteinrichtung — Schritt 4

Offnen Sie dieses PDF auf dem Mobilgerat und klicken auf
diesen Provisionsierungslink.

Alternativ kdnnen Sie auch den nebenstehenden QR-
Code mit der Kamera-App 6ffnen

Diagnose

Einstellungen
o AnyConnect-VPN
Verbindung getrenn (jher

Beenden

Verbindungen
Keine Verbindung
Details
VPN-Statistiken

O

2O

Deaktiviert
Aufforderung

Aktiviert

Externe Steuerung
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https://play.google.com/store/apps/details?id=com.cisco.anyconnect.vpn.android.avf&hl=de
anyconnect://create/?name=MKVPNServer&host=vpngw2.mk.de&protocol=IPsec&amp;authentication=EAP-AnyConnect&usecert=true

Der Erfolgreiche Import der Verbindung wird durch eine
entsprechende Meldung quittiert.

Verbinden

Schritt 1

Aktivieren Sie den Schalter ,AnyConnect-VPN".
Im nachsten Schritt 6ffnet sich ein Anmeldefenster.

Geben Sie jetzt lhre Zugangsdaten fir lhren VPN
Account in Form von Username und Passwort + Token
ein.

Cisco Secure Client

Es wurde erfolgreich eine neue
VPN-Verbindung erstellt

yConnect-VPN

Verbindungen

Cisco Secure Client

Please provide your eredentials

p1AETI@mk-netzdienste.de
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Verbinden — Schritt 2

Beim ersten Verbindungsaufbau wird das finale Profil
vom Gateway importiert.

Die einmalige Meldung tber den Namenskonflikt
kann ignoriert werden.

n AnyConnect-VPN

=

Cisco Secure Client

Die folgende(n)
VPN-Konfiguration(en), die vom
Benutzer erstellt wurden, wurden
umbenannt, um einen Namenskonflikt
mit einer importierten Konfiguration zu
vermeiden:

MKVPNServer --> MKVPNServer
(Benutzer)

Verbindung trennen

Wenn Sie die Verbindung nicht langer bendtigen,
deaktivieren Sie den Schalter ,AnyConnect-VPN".

Seite 18 von 18



